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Introduction

Le présent document vous permet de suivre les différentes étapes pour configurer I'authentification
multifacteur.

La configuration se fait en deux étapes :

1. Configuration de votre ordinateur
2. Configuration de votre cellulaire

Configuration a faire sur 'ordinateur

Cliquez sur le lien https://myaccount.microsoft.com/ . Sous la tuile Information de sécurité, cliquez sur
Mettre a jour les informations:

Informations de

securite
= @etsmtl.ca 1 /
Conservez vos méthodes de vérifi n et
7
Pourquoi ne puis-je pas modifier ? 0] METTRE A JOUR LES

INFORMATIONS

La fenétre suivante s’ouvrira :

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
+ Ajouter une méthode
Aucun élément a afficher.

Appareil perdu ? Se déconnecter partout

Avant de poursuivre la configuration de votre ordinateur, vous devez compléter la configuration de
votre cellulaire et installer Microsoft Authenticator. Veuillez prendre note que les captures d’écran
présentées dans ce document pourraient différer légérement selon le modeéle et la version de votre
cellulaire.
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https://myaccount.microsoft.com/

Configuration a faire sur votre cellulaire

A partir de votre cellulaire, sélectionnez Play Store :

Play Store
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Dans la zone de recherche (1), inscrivez Microsoft Authenticator et appuyez sur Installer (2) :
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Une fois I'installation terminée, I'application apparait sur la derniére page de I'écran d’accueil de votre
cellulaire :

LG ThinO Authenticator

Capture d'écran activée activées

Ouvrez I'application, prenez connaissance des termes de confidentialité et appuyez sur J’accepte :

14:06 ¥ | LTE®

A~

&
- 1

Votre confidentialité est importante

Nous collectons les diagnostics obligatoires
pour maintenir I'application sécurisée et a jour.
Votre nom ou les données sensibles ne sont pas
inclus.

Nous collectons aussi les données d'utilisation
facultatives pour améliorer votre expérience
avec |'application. Vous pouvez choisir de ne

pas partager les données d'utilisation
facultatives a tout moment a partir des

parameétres de |‘application

Déclaration de confidentialité
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L’écran suivant offre trois possibilités. Sélectionnez Scanner un code QR :

09:23 9 =%

[y
< App Store

™ 8
A

Tranquillité d’esprit pour votre
vie numérique

lgnorer

Sécurisez vos comptes avec Multi-Factor

Authentication

.= Se connecter avec Microsoft

t Ajouter un compte professionnel
A .
ou scolaire

g% Scanner un code QR

el o R s pale e o

organisation ou de npte, comme

Microsoft,

Restaurer a partir de la sauvegarde

Un message apparaitra vous demandant |'autorisation de prendre des photos avec I'application

Microsoft Authenticator. Sélectionnez Uniquement cette fois-ci :

r & prendre des photos
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A cette étape-ci, vous devez retourner sur votre ordinateur a la fenétre Informations de sécurité (voir

page 2 ci-dessus). Sélectionnez Ajouter une méthode :

Informations de sécurité

Yook loe endithicade gub wout Ut Bes pour Wt coeecar B vpfee Iompts i rlintalir vt med do patia

Ajpuier une methede

Aucun élément a afficher

ik
Aggureil perdu F S dicormacter perioat {%

A partir du menu déroulant, choisissez Application d’authentification :

Ajouter une méthode

Quelle méthode voulez-vous ajouter 7

Chaisir une méthode

Application d'authentification
Téléphone

MNuméro de téléphone secondaire
Clé de sécurité

Téléphone (bureau)

Puis cliquez sur Ajouter :

Ajouter une méthode

Quelle méthode voulez-vous ajouter 7

Application d'authentification
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A la fenétre qui suit, sélectionnez Suivant :

Microsoft Authenticator

Commencer par obtenir |'application
I

~
o Sur votre téléphone, installez I'application Microsoft Authenticator.

Aprés avoir installé 'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Et encore Suivant :

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. |

La derniére étape vous demandera de Scanner le code QR apparaissant a I'écran de votre ordinateur.

A Paide de votre cellulaire, vous devez utiliser Iapplication Microsoft Authenticator (page 6) pour
scanner le code QR et cliquez sur Suivant :

Microsoft Authenticator
5

Scanner le code QR {%

Utiliser |'application Micreseft Authenticator pour scanner le code QR. Cedl permet de connecter
l'application Microsoft Authenticator & votre compte. b

Aprés avoir scanné le code QR. diquez sur & Suivant =

Impassible de numériser I'image 7 ]

Suivant
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Sur votre cellulaire, le message Verrou d’activation activé apparaitra. Vous devez appuyer sur OK et Et
voila :

Vérifier les
notifications

Verrou d’application activé

Pour mieux protéger Authenticator,
nous avons activé le verrou
d'application par défaut. Pour le
désactiver, accédez aux parameétres de

Fapy Compte ajouté avec succes
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De retour sur votre ordinateur, pour finaliser la configuration, cliquez sur Suivant :

Ly
AutEentiﬁcateur Microsoft x

Numeériser le code 2D

Utilisez I'application Microsoft Authenticator pour lire le code 2D. L'application sera connectée & votre
compte.

Lisez le code 2D, puis sélectionnez « Suivant .

Impaossible de numériser I'image?

La fenétre suivante apparaitra :

Authentificateur Microsoft X

Essayons

v/

Approuvez la notification que nous envoyons & votre appli.
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Vous revenez a nouveau sur votre cellulaire et vous appuyez sur Approuver pour finaliser la
configuration :

@etsmtl.ca

Compte ajouté avec succes
REFUSER
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De retour sur votre ordinateur, cliquez sur Suivant :

Authentificateur Microsoft X

v/

Motification approuvée

La configuration étant complétée, la page de configuration sur votre ordinateur ressemblera a celle-ci
(au besoin rafraichir la page web de votre navigateur) :

Mes connexions

\ Vue d'ensemble Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.
¢ Informations de sécurité
Méthode de connexion par défaut : Microsoft Authenticator - notification Changer

1 Organisations
—+ Ajouter une méthode

1 Appareils
@  Microsoft Authenticator iPhone de Supprimer

1 Confidentialité h

Appareil perdu ? Se déconnecter partout

La configuration de votre compte @etsmtl.ca est complétée.

Si vous avez un compte @etsmtl.net, veuillez poursuivre la procédure a la page suivante.

Page | 12



Configuration du compte Google « etsmtl.net »

Attention, cette section vise uniquement les personnes ayant un compte Google
de IETS.

A partir de votre ordinateur, connectez-vous sur https://www.gmail.com a votre compte @etsmtl.net :

Google

Connexion

Accéder a Gmail

Courriel ou numéro de téléphone
[ @etsmtl.net

Adresse de courriel oubliée?

Il ne s'agit pas de votre olinateur? Utilisez une fenétre de
navigation privée pour v@lis connecter. En savoir plus

Créer un compte

Frangais (Canada) « Aide Confidentialité Conditions d'utilisation
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https://www.gmail.com/

Une fois connecté, cliquez sur votre nom en haut a droite et choisissez Gérer votre compte Google :

Comptie Google

Ce compte est géré par ets

@etsmil.net |

O]

i@etsmtl.net

Gérer votre compte Google

ter un autre compte

Déconnexion

Politique de confidentialité

Conditions d'utilisation

Dans le menu contextuel a gauche de I'écran, sélectionnez I'option Sécurité :

Soogle Compte Q

Accueil

Renseignements persofnels

C® Données et confide é
5] Securité
2} Personnes et partage
F Paiements et abonnements
A propos
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Afin d’activer I'authentification multifacteur, sélectionnez Validation en deux étapes :

Connexion a Google

=

Mot de passe Derniére modification : « >

Validation en deux étapes @ Désactivé >

La fenétre suivante s’ouvrira :

< Validation en deux étapes

Protégez votre compte avec la validation en deux étapes

A chaque connexion & votre compte Google, vous aurez besoin de votre mot de passe et d'un
code de validation. En savoir plus

Ajouter un niveau de sécurité supplémentaire
Saisissez votre mot de passe et le code de vérification

unigue envoyé sur votre téléphone.

Protégez-vous contre les personnes mal
intentionnées

a Méme si un tiers se procure votre mot de passe, il ne

pourra pas se connecter a votre CUE]pte.

DEMARRER

Cliquez sur Démarrer.
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Saisissez ensuite le mot de passe de votre compte Google et sélectionnez Suivant :

Google
e

& i m@etsmtlnet v

Entrez votre mot de passe
[ 000000000

[] Afficher le mot de passe

[

Mot de passe oublie?

Frangais (Canada) - Aide Confidentialité Conditions d'utilisation

Vous inscrivez par la suite votre numéro de cellulaire (1) et choisissez I'option Message texte (2). Puis
cliquez sur Envoyer (3) :

Vous avez presque terminé! Ajoutez une option de secours

Si vous perdez votre téléphone ou si votre deuxigme étape n'est pas disponible, vous aurez
besoin d'une option de secours pour vous aider & accéder & votre compte.

Google utilisera ce numeére de téléphone uniquement pour assurer la sécurité du compte.

N'utilisez pas un numéro Google Voice.
Des frais d'envoi de messages et de données peuvent s'appliquer,

s

Comment voulez-vous recevoir les codes?

@ Message texte O Appel téléphonique

UTILISER UNE AUTRE OPTION DE SAUVEGARDE
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Vous allez alors recevoir un message texte sur votre cellulaire vous donnant un code de validation.
Saisissez celui-ci dans I'espace prévu a cet effet sur votre ordinateur. Cliquez sur Suivant :

< Validation en deux étapes

Assurez-vous que le numéro fonctionne

Mous venons de vous envoyer un code de vérification par message texte au (514) @880

Entrez le code

Vous ne l'avez pas regu? Renvoyer

RETOUR Ftape 2 sur 3 SUIVANT

Cliquez sur Activer :

& Validation en deux étapes

Activer la validation en deux étapes?

Deuxigme étape : Invite Google (par défaut)

Option de sauvegarde : Message vocal ou message texte

Vous resterez connecté(e) avec | @etsmtl.net sur ces appareils : |
- N

Une déconnexion de vos autres appareils pourrait se produire. Pour vous reconnecter, vous
aurez besoin de votre mot de passe et vous devrez effectuer la deuxiéme étape de vérification.

ACTIVER |
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Défilez la fenétre qui suit jusqu’a la section Application Authenticator et cliquez sur Configurer :

Application Authenticator

Utilisez I'application Authenticator pour obtenir des codes de vérification gratuits, méme si
votre téléphone est hors connexion. Disponible pour Android et iPhone.

commugyﬁn h

Aprés avoir cliqué sur Configurer, vous devez choisir le type de votre cellulaire. Par la suite, sélectionnez

Suivant :

Obtenir des codes de I'application
Authenticator

Au lieu d'attendre des messages texte, obtenez gratuitement des
codes de vérification de I'application Authenticator. Ceux-ci
fonctionnent, méme si votre téléphone est hors connexion.

Quel est votre type de téléphone?

(® Android

*—E-E-'

O iPhone

ANNULER

SUIVANT
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De retour sur le cellulaire, il faut appuyer sur les trois points a la verticale dans le coin supérieur droit

puis sur Ajouter un compte :
Authenticator [

g e \ . 4 Désariiver Foptimisation de la bate,.
demiles

4+ Ajouter un comgie

# Riarganiser les compies

3 Paramétres

@ nide

:.’. Envoyer des commentaires

@ A =

Foamanis Adresear Suthenlicabor  kots & passe Paigmenis

Sélectionnez le compte Autre (Google, Facebook, etc.) :

Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

Compte personnel

Compte professionnel ou scolaire

Autre (Google, Facebook, etc.)
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Vous recevez alors le message suivant et vous sélectionnez Uniquement cette fois-ci :

De retour a I'ordinateur, un code QR apparait ensuite a I'écran. Vous devez le scanner avec |'application
Microsoft Authenticator installée sur votre cellulaire, puis vous cliquez sur Suivant :

Google Authenticator configuré
L TETéCh&lng l'application Authenticator I:Iepu:s l'App Store.

» Dans lFapplication, sélectionnez Configurer le compte
= Sélectionnez Lire le code i bamres

IMPOSSIBLE DE LE LIRE?

L

ANNULER SUIVANT

Vous obtiendrez alors un code de validation dans I'application Microsoft Authenticator que vous
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saisissez a I’écran de votre ordinateur (1). Puis sélectionnez Valider (2) :

Google Authenticator configuré

+

Entrez le code & & chiffres que vous voyez dans lapplicatissi

Enirey lecode

ANNULER VALIDER

Pour obtenir le code a 6 chiffres, retournez a votre cellulaire dans I'application Microsoft Authenticator,
sélectionnez votre compte Google et saisissez ce code de 6 chiffres dans la fenétre de votre

I'ordinateur :

10h 26

Authenticator

ETS
I E @etsmtl.ca >

Google >
wetsmtl.net
4

N el =] ®

Authenticator Mots de passe Paiements Adresses

e

G Google

@etsmtl.net

Mots de passe a usage unique activés

% Vous pouvez utiliser les codes de mot de passe a
usage unique générés par cette application pour
vérifier vos connexions

.~ Code de mot de fasse a usage unique
5

Code a 6 chiffres a

inscrire sur votre
ordinateur
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Afin d’activer la configuration de votre compte Google, vous devez cliquer sur TERMINE :

Terminé!

Vous avez terminé. Vous utiliserez désormais Authenticator pour
vous connecter & votre compte Google.

TERMINE

Une fois la page actualisée, la section Application Authenticator ressemblera a celle-ci :

. Application Authenticator
Authenticator sur Android

Date d'ajout : 2 minutes

MODIFIER LE NUMERO DE TELEPHONE

Page | 22



	Introduction
	Configuration à faire sur l’ordinateur
	Configuration à faire sur votre cellulaire
	Configuration du compte Google « etsmtl.net »

